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e Reales Leben:

— kein Geld unterm Polster
— kein blindes Vertrauen gegeniiber Verkaufern

e E-Commerce:

— halbherzige Ansatze in Software
— zu viel Anwender-Interaktion
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e Gefahren und deren Beseitigung durch sichere Koprozessoren
e Familie der sicheren Koprozessoren

e Hardware- und Softwareanforderungen

e zwei Beispielimplementierungen

e High-Level Applikationen fiir sichere Koprozessoren
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e physisch ungeschiitzte Rechner

— Vandalen oder Hacker
— Anderung von OS, Software und Dateien, “back doors”
— Anzapfen der Gerate ~» Passworter oder Transaktionen

e Softwarefehler

— Speicherschutz
— Zugriffsverweigerung fiir OS auf Schliissel
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e Unehrliche Angestellte, Vertragsbedienstete und Kunden

— Angestellte: Zugriff auf Informationen und Hardware

— Vertragsbedienstete: fiihlen sich noch weniger an Firma gebunden

— Kunden: Zugriff auf Intranet, Preise konnen auch fiir Konkurrenz inter-
essant sein!

e Backup und Wiederherstellung

— zu grobkornige Zugriffsrechte: Angestellte machen Backups von lesbaren
Daten

— Backups miissen weitverteilt (auch ausserhalb der Firma) gelagert werden
~» Diebstahl, Veranderung
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e secure memory enthilt geheime Schliissel oder Daten
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e Schutzhiille, bei Angriff wird “geschiitzter Speicher” gel6scht

e spezielles OS ~» Crypto-Unterstiitzung
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e physisch ungeschiitzte Rechner

— bei Angriff wird der “geschiitzte Speicher” gelGscht

e Softwarefehler

— Speicherschutz, getrennte Adressraume
— Zugriffsverweigerung fiir OS auf Schliissel
— Cryptographische Basisalgorithmen in Hardware
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e Unehrliche Angestellte, Vertragsbedienstete und Kunden

— extra CPU und Programmierbarket
— erweiterte Rechteverwaltung
— Verschliisselung

e Backup und Wiederherstellung

— Verschliisselung
— Schliissel wird weltweit repliziert
— Schliissel nur unter bestimmten Umstanden verwendbar
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Aufgliederung durch Faktoren wie:
e Sicherheit
e Rechenleistung
e Kryptographieleistung

e Kosten
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e Chip Card (= Smart Card)

— 8-bit CPU, 512 bytes RAM, 8K ROM, 8K EEPROM
— Minimale Hardwareunterstiitzung fiir Kryptographie
© Programmierung: beim Hersteller, Brennen ins ROM
© Keine getrennten Speicherbereiche

© nur 9600 bit/sec Datenfluss zur Aussenwelt

© Code ist aus Platzmangel hand-optimierter Assembler
@ Preis, physische Stabilitat und Transportierbarkeit
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e Personliche Token

— zB. PCMCIA Karten

— mehr Speicher

— mehr CPU Leistung

— hohere Transferrate zur Aussenwelt

© meistens nicht programmierbar

¢ kann auf physische Attacken reagieren
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e Crypto-Beschleuniger

— 2 MB EEPROM, 512K RAM

— kleine Microprozessoren mit Crypto-Hardware Support

@ “stream cyphering”, zB Dateisysteme, Speicherbereiche,...

— geheime Schliissel werden im “geschiitzten Speicher” gespeichert
© Programmierbarkeit steigt mit Absatzmenge :)

@ besonders stabil (gegen Attacken) verpackt

© bei erfolgreicher Attacke ~» alles zugreifbar
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e High-End Gerate

— Megabyteweise RAM und FLASH

— schnelle CPU (eg. Intel 486)

— Crypto-Chips

— Echtzeituhr

— Zufallszahlengenerator

@ Programmierbarkeit, getrennte Adressraume
6 Kosten, Komplexitat
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o /wei Moglichkeiten zur Antwort auf Attacken:

— Aktiv Software selbst, bei stindiger Stromzufuhr
— Passiv physische oder chemische Standfestigkeit der “Black Box”

(auch durch Sprengstoff)

e Faktoren fiir Anbindung and den Wirt:

— Einfachheit der Installation
— Platformunabhangigkeit
— Geschwindigkeit des Interfaces

— sicherheitsgepriifte Geratetreiber
— ~» PCMCIA, chip-card oder PCl-bus????
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e Kosten und Haltbarkeit

— Standardteile: billig, aber niedriger Spezialisierungsgrad

e Exportierbarkeit

— hohe Verschliisselungssicherheit
— zB U.S. Exportgesetz
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e Entwicklung

— billige und einfache Prototypen?
— Sicherheitsrelevante Daten/Code and Hersteller?
— Codeoptimierer, Debugger, Testumgebungen?

e Installation

— sichere Auslieferungskanale? (Post, Wiederverkaufer...)
— ldentifizierung von “gutartigen” Updates beim Gerit?

13. Dezember 2000

15



Secure Coprocessors in Electronic Commerce Applications 13. Dezember 2000

e Softwarewartung

— “remote” multi-updates oder Einzelarbeit vor Ort von geschultem,
gepriiften Personal?

— was passiert mit gespeicherten Daten warend eines Updates?

— Atomaritat? ~» Zugriff /Zerstorung von Geheimnissen bei unvollstandi-
gen Updates? ~» Update der atomaritatsiiberpriifenden Software
selbst?

e Mehrere Koche...

— OS sowie unterschiedlichste Applikationen nicht aus einer Hand
— Speicherschutz auch zwischen Apps und OS!
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Intel 486, einige MB RAM, Crypto-Hardware, reagiert aktiv auf Attacken
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e Kommunikation

— verschliisselte Kanale zwischen Apps
— Hardware FIFOs ~» DMA Transfers im Hintergrund

e geschiitzter und persistenter Speicher

— Integritat Daten werden durch Errors oder Attacken nicht verdndert
— Geheimhaltung vor Unbereichtigten, auch bei Attacken
— Atomaritdt keine inkonsistenten Zustiande
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e FLASH

— Grosser Speicher in Blockgrossen zwischen 4 und 64 KB
— langsames Schreiben

— bei Attacken nur zu langsam loschbar

— und das nur mit Stromversorgung

e Batteriegestiitztes RAM (BBRAM)

— wenig Speicher, wahlfreier Zugriff
— zum L6schen muss nur die Stromversorgung abgenommen werden

e ~ BBRAM enthilt Schliissel, mit dem FLASH verschliisselt ist
bei Attacke wird BBRAM geloscht
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e Crypto Support
— Hardware Support fiir Public Key und DES Verschliisselung
— Hardware FIFOs und DMA fiir “stream cypher”

e Hardware Zufallszahlengenerator

— thermisches Rauschen wird in Strom von Zufallsbits umgewandelt

e Software Zufallszahlengenerator([7] und [8])

— bessere Performanz
— Wiederholbarkeit fiir Tests (gleicher “seed”)
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e grundsatzlich gleicher Aufbau wie bei IBM
e Checksummen fiir OS und Applikationen im gesicherten Speicher

e Crypto-Paging und -Versiegelung

— Speicherseiten werden verschliisselt — Hauptspeicher/Platte des Wirts
— Crypto-Versiegelung duch Checksumme

— beim Einlagern: Checksummenvergleich, Entschliisselung

@ auch bei wenig internem Speicher zukunftsfahig

© Geschwindigkeit, CPU-Belastung
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e Verkaufsmodelle

— per-CPU
— per-site
— per-use

e Dongles

& nur fiir eine Applikation
© “Schlange” am Druckerport oder USB ~» Vertraglichkeitsprobleme
© nicht geeignet fiir “per-use” oder Verleih
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e CPU-IDs

© Einkompilieren in Applikation ~» Wartung?
© Rechnerwechsel?
© Reverse Engineering

e Internet

S unsicheres Medium
S Datenschutz
o firmenweite Firewalls/Sicherheitsrestriktionen
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e Sicherer Koprozessor speichert Schliissel
e “Multifunktions-Dongle”
e \erschliisselte Binaries erlauben Backups

e speziell zugeschnittene Software

— lauft komplett oder teilweise am
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— — Crypto-Paging

e Voraussetzung: ungehacktes OS — Schicht 0 ROM Bootstrap
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e Generierung/Eliminierung von Geld

e Eigenschaften (wie ACID bei RDBMS)

— Fehleratomaritat bei Transaktionsabbruch zuriick zum Start

— Permanenz korrekte Zustande bleiben erhalten

— Serialisierbarkeit Reihenfolge bei Programmnebenliufigkeit egal
~» selbes Endergebnis wie bei serieller Ausfiihrung
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e Geldanalogie

— Anonym
— Seriennummern
— Generierung/Eliminierung nur durch “Notenbanken”
— sicherer Koprozessor von Kaufer und Verkaufer
x sicherer Kanal
*x atomare Transaktion
x ACID Rollbackmechanismen
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e Bank-Rendezvous-Analogie

— zentralisierter “Bank”-Server

¢ einfache Zugriffsrechteverwaltung, Kontoverwaltung
© schlechte Skalierbarkeit

© zentrale Fehlerquelle/Agriffsziel (DoS-Attacken)

© Verlust der Anonymitat
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e Kreditkarten/Scheckanalogie

— Ka&ufer und Verkaufer authentifizieren und garantieren Liquiditat
o fir Liquiditatspriifung im voraus — erst recht Kommunikation zu einem

Bankserver notwendig
~» zuriick zu Geld- oder Bank-Rendezvous-Analogie
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e nicht vertrauenswiirdiges Gerat

e keine Garantie fiir Datenpfade (Tastatur, Bildschirm)

e zB am Bildschirm: 10 ATS Batterien, intern: 1 Mio. ATS Golduhr
e portables Token mit sicherem Anzeigegerat pro Benutzer

e sicheres Anzeigegerat reicht auch fiir Passworteingabe:

— sicherer Koprozessor zeigt an: "QZKNCFLXW" (zufallsverschliisseltes

Passwort)[9]
— mit Pfeiltasten rauf/runter/rechts zum andern auf zB “ZAHNPASTE"
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DigiCash ([10] und [11])

NetBill ([12])

reine Softwarelosungen

verlassen sich auf heutige Sicherheitsstandards im Internet
~» unsichere Schliisselverwaltung

~» und/oder Zentralisierung
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e multi-party Vertrage: elektronische Marktplatze, “Superdistribution”

— Kaufer darf im Namen des Erzeugers wieder weiterverkaufen
— Basispreis darf nicht unterschritten werden
— Wiederverkaufer kann das Produkt nicht verandern

e Flughorsen

— Kundenanfrage: max. Preis, Ziel, Datum

— Reiseagenturen: bieten mit

— bei Zuschlag: kauft Karten bei Fluggesellschaft

— Karten sind auch verschliisselte Objekte

— alle Transfers tiber sichere, ACID-konforme Kanale
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e alle geschiitzten Objekte

— in sichere Koprozessoren
— ACID Transaktionsgarantien
— korrekter Authentifizierungsschutz

e fiir Verhalten: ausdrucksstarke Beschreibungssprache

— Authentifizierung

— Objekttransfer zu anderen Kommunikationspartnern
— Zeitrestriktionen (zB Offnungszeiten und Deadlines)
— grundsatzliche Programmiersprachenprimitiven
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e schiutzenswerte Teile

— Schutz von Briefinhalt
— Verschliisselung von Sender/Empfanger
— Briefmarken

e U.S. Postal Services

— 40.000 Postamter
— 165 Milliarden Poststiicke jahrlich([13])
— Frankiermaschine zieht Markenwert intern ab
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e Vier mogliche Attacken

— modifizierter Frankierzahler

— gefalschte oder kopierte Briefmarken

— unerlaubte Benutzung der Frankiermaschine

— Diebstahl einer Frankiermaschine (82.000 verloren oder gestohlen!!!)
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e Digitale Crypto-Marken

— Barcode oder PDF417-Codierung ([14])
— PC I6st Authentifizierungsproblem
— drucken mit normalem Laserdrucker
— wichtige Information am Poststiick
x Absender- und Empfangeradresse
x Wert der Marke
x Serien# und Sequenz# der Softwareinstanz (im Postamt)
x Zeitstempel
— Unfalschbar
— Kopien gehen immer an gleichen Empfanger
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e erste Hochrechnung

— ein Kilobyte pro Marke
— 165 Milliarden Marken
— ~» erscheint komplett sinnlos

e natiirliche physische Verteilung von Empfangern

— Sortierung nach PLZ
— 600 regionale Vorverteilerposten
— max. 6 Monate “Lebensdauer” einer Marke

— 80 Mrd. Inlandsversendungen
— ~» 130 Mio. Marken — unter 130GB
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e Optimierung

— Check beim Eingangspostamt
x hohe Wahrscheinlichkeit, dass beide Poststiicke im gleichen Gebiet
aufgegeben werden
— anderer Aufgabeort
* Standleitungen zwischen Vorverteilerposten
x Vergleiche on-line oder im Batch-Betrieb
x Dimensionierung abhangig notwendiger Aufdeckungsgeschwindigkeit

40



Secure Coprocessors in Electronic Commerce Applications 13. Dezember 2000

e Riickblick

— Gefahren und deren Beseitigung durch sichere Koprozessoren
— Familie der sicheren Koprozessoren

— Hardware- und Softwareanforderungen

— zwei Beispielimplementierungen

— High-Level Applikationen fiir sichere Koprozessoren

e Abschluss

— fehlende Benutzerakzeptanz
— versteckte Sicherheit durch Standardgerdte in PCs
— adaptierte Standardanwendungen (Email clients, Dateisysteme...)
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